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Bakgrund

* Denna presentation presenterar status 2024-04-24 for projektet Etablera systematiskt
informationssékerhetsarbete

* Projekt har sin bakgrund i vad som tagits/tas upp i
— 0120/22 Dataskyddsenhetens arsrapport 2022
— 0351/22 Regionarkivets tillsynsrapport 2022
— Intern utredning tillhérande informationssakerhet
— Intern utredning tillhorande arkivansvar och tekniskt arkivansvar
— Goteborgs Stads styrande dokument
— Information om kommande andringar i Goteborgs Stads regel for IT-anvandare
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Mal och matbara aktiviteter kopplade till informationssakerhet )
liPod Stad

(inkl. dataskydd, arkiv- och tekniskt arkivansvar)

« Mal
— Faststallande av

= QOrganisation, roller samt vissa typer av
ansvar och befogenheter

= Delegation av vissa typer av
befogenheter

= Process och anvisning tillhorande
* Informationsklassning
* Riskhantering

« Maldatum 2024-06-30
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Mal och matbara aktiviteter kopplade till informationssakerhet ot

(inkl. dataskydd, arkiv- och tekniskt arkivansvar)

- Mal

— Matbara aktiviteter kopplade till projektets
delprojekt kommer att presenteras i
samband med namndmote juni 2024

— Matbara aktiviteter kommer da att
presenteras tillhorande de delprojekt som
ar prioriterade

— Maldatum kommer att stracka sig over
perioden juni — december 2024
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Prioriterade delprojekt

Prioriterade delprojekt

— Ansvar Roller Mandat ‘

— Informationsklassificeringsprocess

— Kontinuitetsplaner/Inventering av bastjanster

— Riskhanteringsprocess

- Systemstod |

— Detektering av tillgangar
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Informationsagare - Systemagare

Informationsagare
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Text fran Goteborgs Stads riktlinje for informationssakerhet

"Ansvar och roller i informationssékerhet | enlighet med vad som
géller fér 6vrig verksamhet, &r ansvaret for informationssékerheten
kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
némnd/styrelse fér en verksamhet ocksé &r ansvariqg for att
informationssékerheten upprétthalls och efterfoljs i denna
verksamhet.

Informationségare &r den némnd/styrelse som ansvarar for den
information som skapas och hanteras. Ansvaret fér informationen
och dess sékerhet féljer med ansvaret fér verksamheten.

Informationsségaren klassificerar och beslutar om
informationshantering inom ramen fér befintlig lagstiftning och
verksamhetskrav.

Systemégare &r den som har ett verordnat ansvar for
administration, drift och sékerhet for ett system. Ett system kan
innehélla information som tillhér en eller flera informationségare.

Systeméagaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststéllts av informationségare.”
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Organisation 2024-03-11

Intraservice férvaltning Intraservice forvaltning och Intraservice tjansteleverantor

Informationssakerhet

Arkivansvarig

Samordnande arkivredogorare

Arkivredogorare

Systemagare Systeméagare
Teknisk arkivredogdrare Teknisk arkivredogérare

System- System-/
/informationsférvaltare informationsforvaltare

Informationssakerhetssamordnare

Informations-/riskagare Informations-/riskégare Informationséagare

Dataskyddsombud
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Dataskyddsfunktion - Dataskyddskontakt

« Varje personuppgiftsansvarig organisation i Goteborg Stad ska ha minst en dataskyddskontakt.

* Forslag om etablering,.av en funktion med medarbetare som agerar som dataskyddskontakter.
Funktionen bemannas av informationssakerhetssamordnare.

« Dataskyddskontakt ska vara en kontaktperson till dataskyddsombudet och har som uppg.. att
kanalisera fragor fran verksamheten till dataskyddsombudet.

« Dataskyddskontakten ar den som kontaktar dataskyddsombud nar d@na roll bor/behdver
involveras.

* Funktionen <@ vara en central funktion som har en etablerad kommunikation (ex. kontinuerligt
aterkommande moten) med roller som operativt utfor aktiviteter kopplade till dataskydd.

* Funktionen ska ge stdd och rad, och kontrollera efterlevnad.
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Dataskyddsfunktion - Dataskydd
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Dataskyddsforordningen
(GDPR)
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Dataskydd handlar om att skydda
personuppgifter.

Dataskydd ar en del av vad som inkluderas i
begreppet informationssakerhet.

Medarbetare inom Intraservice behover agera
utifran vad Dataskyddsforordningen anger,
men aven utifran den lagstiftning som i ovrigt
galler for Intraservice som forvaltning och
tiansteleverantor (krav pa leveransen).

Dataskyddsfunktionen ska medverka till
att det blir latt att gora ratt.



Roller och ansvar
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Vad innebar forandringen?

« Samtliga medarbetare paverkas
— Alla roller far utokat och nya ansvar

 Befintliga processer behover kompletteras
* Nya processer behover skapas

 Befintliga styrande dokument behover
uppdateras

* Nya styrande dokument behover tas fram
« Utbildningsmaterial behover tas fram

« Samtliga medarbetare behover utbildas
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Sakerhet i flera lager
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Sakerhet i flera lager

Behov finns av att implementera och

verifiera sakerheten i Intraservice

forvaltningsarbete och tjansteleveranser i sin

helhet ‘
@ Det racker inte att se till enskilda system

eller funktioner

Sakerheten maste verifieras fran det att
exempelvis ett system med automatik fylls
pa med information till dess att tjanstens
produkt anvands i det dagliga arbetet
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Processer i flera lager - flera processagare - Gote
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HR-processerna ett exempel

» Det finns idag processer som kan sagas vara "staden-overgripande”, bland annat HR-
processerna.

 HR-processerna kompletteras med det som benamns som arbetsformer.
« Ett exempel ar arbetsformen for Ioneadministration och Ioneskuld.
» Denna arbetsform har ett beroende till process/er inom Intraservice tjansteleverans/er.

« Exempelvis processen som bl.a. fyller Intraservice tjanst, Stéd i arbete med I6bneadministration
for férvaltningar och bolag, med personuppgifter.

» De for Goteborgs Stad gemensamma processerna har processagare.

* Den process som bl.a. fyller tjansten Stéd i arbete med Ibneadministration fér férvaltningar och
bolag med personuppgifter har en processagare som har sin hemvist inom Intraservice. Denne
processagare ar informationsagare for den information som processen skapar, nyttjar eller
bearbetar. Som informationsagare ar denne dartill riskagare.
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Process dar medarbetare ser resultatet

Korrekt I6n

Loneu ifter Kontroll av Kontroll av
PPY I6neuppgifter verkstalld 16n

Process inom tjansten som utfors av
Intraservices personal Kontroll av Rattelse av 6n

[6neuppgifter

Berakning och
kontroll av
I6neuppgifter

Verkstallan av
I6neunderlag

Process inom tjansten som ger informationsbarare dess information
> -5 - - >

Organi- Person- Léneupp

= =
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Grunderna inom informationssakerhet
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« Ett systematiskt informationssakerhetsarbete borjar med att vi vet vilken information
som ska skyddas - vi maste har kunskap om

vilka informationsbarare som finns

vilken informationsklassning som galler for processen som informationsbarare ingar i

vilka sakerhetskrav som galler utifran aktuell informationsklassning

vilka krav som finns for gallring och arkivering

vilka risker som kan identifieras och darutifran

vilka sakerhetsatgarder som finns och vilka sakerhetsatgarder som behover implementeras

 Dartill behovs processer och styrande dokument som stodjer arbetet med att
kontinuerligt arbeta med forvaltningen av informationen
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Informationsklassning

Informationsklassning initieras av informationsagare.

Informationsklassning ska utforas i samband med:

« Forandrad anvandning av information i en process eller férandringar av en process. Aven
forandringar i lagar, styrande dokument eller avtal som har paverkan pa information i en process
motiverar fornyad informationsklassning.

 Inforskaffning av ny informationsbarare i form av exempelvis nytt system/ny applikation,
overgang till molndrift eller annan form av utkontraktering. Informationsklassningen bor i dessa
fall vara ett forberedande arbete infor ett upphandlingsprojekt eller liknande.

« Fdrandring av tjanst eller IT-I6sning som paverkar informationsmangderna i en process.

 Periodicitet. Om informationsklassning inte har genomforts av nagon annan anledning inom en
period av fyra ar ska en fornyad informationsklassning genomforas.
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Riskhantering

Forutom vad som tas upp i Anvisning for styrning, uppfoljning och kontroll (goteborg.se)

ska riskhantering ske i samband med arbete kopplat till:

- Arendehantering; Incident, problem, change, request

* Projekt och uppdrag
— Exempelvis nyutveckling, inkop, etc.

« Forandringar av verksamhet, tjansteleveranser eller annat som inte hanteras via
arendehantering, projekt eller uppdrag

- Arlig riskanalys av tjanst, tjansteerbjudande och dess bestandsdelar

* Notera att bevarandeplan ska uppdateras utifran genomford riskanalys
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Riskhantering
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— Olika typer av risker

* Strategiska risker

* Finansiella risker

* Risker kopplade till efterlevnad av lagar/regelverk/styrande dokument
* Operativa risker

— Olika roller hanterar olika typer av risker

Olika roller hanterar olika risknivaer (hég, medel, lag)

— Befogenhet att hantera vissa risker styrs av verksamhetsansvaret

* Ex.:

» Verksamhetschef for omrade A har befogenhet att hantera risker fér omrade A, men saknar befogenhet att hantera risker
for omrade B — D.

* Avdelningschef for verksamhetsomradena A — D har befogenhet att hantera risker for omrade A - D.

* Avdelningschef for verksamhetsomradena E — H har befogenhet att hantera risker for omrade E — H, men saknar
befogenhet att hantera risker fér omrade A — D.
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Sammanfattning

Forvaltningen aterkommer i juni 2024 med

1. Statusuppdatering projekt Etablera systematiskt
informationsarbete

2. Arenden kopplade till informationssékerhet (inkl.
dataskydd, arkiv- och tekniskt arkivansvar) rorande

= Faststallande av

* QOrganisation, roller samt vissa typer av ansvar
och befogenheter

« Delegation av vissa typer av befogenheter
* Process och anvisning tillhorande
 Informationsklassning
* Riskhantering
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Kontakt

Anna (Anna-Lena) Bjork

Chief Information Security Officer (CISO)

Enhetschef Styrning och uppfoljning av informationssakerhet
GOTEBORGS STAD Intraservice

Telefon: 031 367 00 00 | Mobil: 079 060 61 83
E-post: anna.bjork@intraservice.goteborg.se




